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  Stratus	
  Video	
  Proprietary	
  and	
  Confidential	
  

	
  

	
  

Stratus	
  Mobile	
  Firewall	
  

Stratus	
  Mobile	
  ensures	
  HIPAA	
  compliance	
  in	
  any	
  environment.	
  From	
  at-­‐home	
  care,	
  to	
  
associated	
  clinics,	
  to	
  mobile	
  transport,	
  Stratus	
  interpreters	
  can	
  be	
  reached	
  quickly	
  and	
  securely.	
  
Stratus	
  Mobile	
  uses	
  SSL	
  AES	
  256	
  encryption	
  from	
  the	
  client	
  to	
  the	
  core.	
  You	
  only	
  need	
  to	
  open	
  
ports	
  outbound	
  from	
  your	
  secure	
  network	
  to	
  two	
  IP	
  Addresses	
  represented	
  by	
  the	
  DNS	
  
name	
  lb.edge.stratusvideo.com.	
  This	
  limits	
  the	
  exposure	
  of	
  possible	
  attacks	
  when	
  using	
  the	
  
Stratus	
  Mobile	
  product.	
  	
  

	
  

Here's	
  how	
  to	
  set	
  it	
  up:	
  

Stratus	
  Mobile	
  requires	
  two	
  outgoing	
  ports	
  	
  

https	
  (tcp	
  443)	
  and	
  turn	
  (udp	
  3478)	
  	
  

to	
  be	
  opened	
  to:	
  

LB.Edge.Stratusvideo.com	
  

74.119.12.142	
  

74.119.14.142	
  	
  

Please	
  disable	
  web	
  proxy	
  to	
  74.119.12.142	
  and	
  74.119.14.142.	
  	
  	
  

DNS	
  name	
  lb.edge.stratusvideo.com	
  as	
  web	
  proxy	
  servers	
  can	
  cause	
  issues	
  with	
  SSL	
  traffic.	
  

All	
  calls	
  will	
  initiate	
  from	
  the	
  client	
  outbound	
  via	
  an	
  SSL	
  proxy	
  to	
  our	
  secure	
  core	
  Data	
  Centers	
  
and	
  into	
  our	
  secure	
  MPLS	
  network,	
  making	
  your	
  connection	
  efficient	
  and	
  safe.	
  

	
  

Further	
  questions	
  can	
  be	
  addressed	
  to	
  the	
  Customer	
  Success	
  Team	
  

cst@stratusvideo.com	
  

855-­‐663-­‐1231	
  

	
  


